¢cik Kod yazilimlar ile Ag ve
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Sunum Plani

Linux, *BSD, Acik Kod, Ozgiir yazilim
Terimleri

555 Linux/UNIX zor mu?

e

g

2¢"e Thtiyaca yonelik secim..
 Temel Ag servisleri
e DHCP, DNS, Monitoring, mail, web, ftp, file
SCTVCT
e (Giivenlik Servisleri

e Firewall, VPN, IDS/IPS,Proxy, CF, Security
Scanner




Tanimlar..

Linux, Linux dagitimlari.

BSD
e FreeBSD, NetBSD, OpenBSD

Linux mu UNIX mi?

Linux/UNIX gercekten zor mu?
e Kolaylik mi, basitlik(anlasilirhik)mi ?

Bilisimci ne 1s yapar, ne bilmelidir?

Bilisim meslek m1 hob1 mi?



Temel Ag Servisler
 DNS Sunucu

e Internetin temel yapi taslarindan
e Mail, web ..trafigini etkiler

e Yanlis yonetim kurbani

e [SC BIND, DIBDNS ...

e WEB, FTP, Mail, File server, DHCP...

e Apache, PureFTPD, ProFTPD, Samba, ISC
DHCP




BIND DNS Sunucu

Acik kaynak kodlu
Standartlara uygun

Ek giivenlik 6zellikler1 saglar
e Chroot, dnssec.

View, blacklist vb ile 6zellestirilmis yonetim
Kolay, anlasilir yapilandirma dosyasi

GUI, WEB lizerinden yonetim i¢in onlarca arag..
 Freshmeat.net, sf.net, Webmin...

Her eve lazim..©




DHCP Hizmeti

DHCP(Dynamic Host Cont. Protocol) ?
ISC tarafindan yonetiliyor

Genis kapsamli bir proje

Web ve konsol araciligi ile kolay yonetim
e Webmin, Freshmeat ,Sf.net

Standartlara Uygun

HA yapisinda c¢alisabilirlik

Bircok ticari stiriimii var




Sistem GOzleme

Orta Ol¢ekli bir ag 1¢cin gerekli
Nagios, BigBrother ...
Nagios:

Her tiir servis kontrolii

e Ssh, ftp, dns, telnet,

e Ajan programlar uzak sistemlere ait disk, cpu,
bellek gozleme

e Gelismis uyar1 mekanizmasi
e Ses, mail, web, sms, Messenger
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Giuvenlik Hizmetler

Kime ? Ne derece glivenlik?
Giuivenlik Maliyet iliskisi
Giivenlik mi1? Paranoya mi?

Acik sistemler ne kadar giivenli?
e Kodlarin a¢ik olmasi ..

e Protokollerin a¢ik olmasi

Zincirdeki en zayif halka; insan...




Giivenlik Hizmetleri-11

 Firewall(Gilivenlik Duvar)
e En temel bilesen, olmazsa olmazlardan
e Firewall ne 1se yarar? Firewall = oyuncak
e Giivenlik tasarimu.
e Zone kavrami
DMZ, 1¢ ag, internet

e Ozgiir Firewall yazilimlari
e Linux Iptables, FreeBSD IPF, IPFW,




Op €IlB S D PF(PaCket filter)

En gelismis acik kod Firewall ¢oziimii
Aktif gelisim siireci
Kolay ve anlasilir yapi
HA ve Load Balancing
Iler1 diizey trafik kontrolii
Bandwith Shaping
Bridge mode calisma yetenegi
Ustiin performans
e Gercek hayattan ornekler




OpenBSD PF -II

e GUI araciligi ile yonetim
e Fwbuilder
* PFW

Nat on $ext_if from $ic_ag to any -> 11.22.33.44
e Basit, performansli, anlasilir log yapisi
e Tcpdump kullamilarak izlenebilir.

Dec 02 17:20:31.046452 rule 15/(match) : 15.1.5.74.52741 >
83.41.39.166.4672: tcp

* Web arabiriminden rapor alinabilir




Firewall Builder: Pf.fwb, rev 1.1
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Saldir1 Tespit/Engelleme

Normal trafik -saldirgan trafigi ?
Anormal trafig1 1zlemek 1se yarar mi?

Snort, Snortsam, snort-inline en bilinen ¢oziimler

En bilinen 6zgiir (N)IDS Snort
» Kurucu firma Checkpoint tarafindan 85k$ alindi

e SourceFire firmasi BOX iirtint

Snortsam ve snort-inline Snort 1¢in engelleme
eklentisi olarak kullanilabilir.




Snort ..

7 y1l 6ncesinde basit bir sniffer projesi..

Giiniimiizde: Ag temelli , 1mza tabanh saldiri
tespit sistemi

Acik kaynak kodlu, Aktif gelistirici toplulugu
Bol ve acik dokiimantasyon

Belgeler, kitaplar, e-posta listeleri...
Snortsam 1le Firewall’a kural gonderme

Onlarca yonetim arabirimi

e En bilinenleri: Acid-Base, Squil, Ids center.
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VPN hizmetleri

 VPN(Virtual Private Network) ?
VPN Cesitleri
e Ipsec VPN, L2TP, PPTP, SSLL VPN

e Ihtiyaca gore secim...




IPsec VPN Coziimler1

Standart bir Coziim

Tam giivenlik

Kompleks yapi, kurulum kullanim zor(?)
Linux FreeSWAN/OpenSWAN

OpenBSD Ipsec altyapisi




PPTP Coziimii

Uctan uca tiinelleme/sifreleme saglar
Microsoft destekli. ..

Hizli, kolay yapilandirma kullanim tercih
sebebi

Windows 1sletim sistemui ile birlikte
1stemcisi gelir.

Linux’lar i¢in pptpclient.st.net

Sifreli kullanimi yeter seviyede giivenli




PopToP

PopTop (The PPTP server for Linux ) BSD,
Solaris

GPL Lisansh
Kolay kurulum ve yonetim

Microsoft uyumlu kimlik denetimi ve
sifreleme(MSCHAPv2, MPPE 40 - 128 bit RC4)

Eszamanl birden fazla kullanici1 destegi

Radius eklentisi 1le samba ve ldap lizerinden
onaylama yapabilir.

WWW.poptop.org




OpenVPN

MultiPlatform SSL VPN Coziimii
e Linux,*BSD, Solaris, Windows...

Genis, anlasilir dokiimantasyon

TCP/UDP tek port iizerinden ¢alisir, NAT
sorunsuz

OpenSSL kiitiiphanesinin sundugu hersey..

Kolay kurulum ve yonetim
e GUI, konsol, Web
e [Psec kompleskligi yok

www.openvpn.net




OpenVPNAdmin GUI
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Dizcaonnect

OpenVPN GUI..

2005 I:I|:|EE|"-,-"F'|"-] 20 16 Win32-MinGh [S5L] [LE0] built on Fe

FORTAM : Enumber iz now 1

e verfication methaod has been enable

Cancel

Reconnect

Wiew Log
Edit Config

hange Password

v COffice
Horme

Prowxy Settings

About
Exit




Zayithik inceleme

* Aciklarinizi Hackerler kestetmeden siz
bulun..

e Ethical Hacking: Son yillarda oldukca
poptler
e Nessus, Nmap, nikto...




Nessus

’98 yilinda Renaud Deraison tarafindan GPL olarak
baslatildi

2005 Lisans degisikligi...®
[stemci sunucu mimarisine gore ¢alisir
Uzak ve yerel sistem giivenligi kontrolii

Uzak ve yerel sistem giivenlik tarama 6zelligi
e Nessus yerel giivenlik taramas1 yapabilen ik iiriin

e Windows, UNIX ve Mac makinelere login olarak gerekli
taramalari, eksik yamalari belirleyebilir

Web, GUI , konsol ile kolay yonetim
Giincel zayiflik veritabani(giinliik)

Bulunan agiklar i¢in detayl bilgi ve referans
8000~farkl1 zayiflik 1mzasi

NASL ile zayiflik tanimlama 6zelligi
Bircok ticari kopyasi var




Proxy Hizmet1

e Proxy (Vekil Sunucu) nedir?

e Kullanim amaci
e 1nternet kullanimi kisitlama
e Bandwith ayarlama
Raporlama
Giivenlik
Virus tarama vs

Squid, oops




Squid...
http, https, ftp... i¢cin Caching proxy

Seffaf proxy (transparent Proxy)ozelligi

ACL yapisi 1le gelismis kural tanima imkani

LDAP, AD, Mysql iizerinden kullanici
onaylama

ClamAv detegi 1le birlikte WEB trafiginde
viriis kontrolii

Redirector destegi 1le ek ozellikler..




[cerik Filtreleme

e Icerik kontrolu nedir?
&0 o Ogzgiir bir ¢dziim:
% | e .
- 3 e DansGuardian
oy e Herhangi bir Proxy ile ¢alisabilir

Sitelert PICS(http://www.w3.0rg/PICS/) etiketleme sistemine gore
bloklayabilir

MIME tipine ve dosya uzantisina gore filtreleme yapabilir.
Diizenli ifadeler ile URL filtreleme yapabilir.

IP tabanli URL filtreleme

Veritabanina uygun CSV formatinda log iiretir.

Belirli IP ve kullanici adina gore filtreleme




|SEVAINGID IS

[htiyaca yonelik hazirlanmis dagitimlar

Disksiz ¢alisan stiriimler oldukc¢a popiiler
Knoppix ile baslayan Live CD seriiveni..

Hemen hemen her ihtiyaca yonelik Live CD

e Oyun, Matematik, Firewall, Giivenlik,
Kurtarma, Router vs vs.

Knoppix STD, Phlax, Whoppix, MonoWall
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Tiirkiye’den..

Linux Kullanicilari Dernegi

e Linux.org.tr, www.lkd.org.tr

EnderUNIX Yazilim gelistirme ekibi
e EnderUNIX.org

Mutasyon.net
Belgeler.org
Fazlamesai.net
Ceviz.net Linux Forumu

www.huzeyte.net
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